Senales de Precaucion

Hay varias sefiales de advertencia que pueden sugerir un problema.

Aseglrese de tener en cuenta: 4 C omo P rOteg er l a

v Llamadas de teléfono o correos electrénicos sospechosos remitidos 2
hacia el nifio (a), tales como tarjetas de crédito pre-aprobadas o ' d e ntl d ad d e S U S
material de cobro de deudas. \ o~

v Un informe de crédito existente con el nombre de su hijo (a). N N INOS

v Una cuenta financiera existente con el nombre de su hijo (a).
v Avisos extrafos o solicitudes del Servicio de Impuestos Internos
(IRS) como:
e Avisos indicando que su hijo (a) a dejado de pagar impuestos
cuando no ha tenido ingresos.
e Solicitudes para confirmar el empleo del nifio (a) cuando su
hijo (a) esta desempleado.
e Avisos indicando que la informacion de su hijo (a) aparece en
una declaracion de impuestos que no es la suya.

Una herramienta
de ayuda a los
padres y
proveedores de
cuidado de niinos

La identificacion del mi hijo(a) fue robada,
Que hago ahora?

Si la identidad del nifio (a) fue robada, hay medidas que usted puede
tomar para remediar la situacion:
= Obtenga un reporte de crédito con la informacién personal de sus ¢Puedo evitar
nifos (as) contactando las tres agencias de crédito:
Equifax: 1-800-525-6285

que esto

Experian: 1-888-397-3742 suceda?
Trans Union: 1-800-680-7289 o childidtheft@transunion.com
= Si cualquier actividad fraudulenta es detectada, inmediatamente
denuncie el robo de identidad a la comisaria de policia local y
reporte las conclusiones del informe policial a las tres agencias de

Proporcionado por:

crédito.
= Coloque un congelamiento en la historia de crédito del nifio (a) para

evitar mas dafios. Departamento de Estado
- Presente su queja en linea al departamento de estado de Nueva Estado de Nueva York

York — Division de Proteccion al Consumidor al 1-800-697-1220. , ,
Division de Proteccion al

Consumidor

Este alerta a phishing, SMiShing, y otros tipos de robo
de identidad visitando regularmente a

www.dos.ny.gov 1-800-697-1220

S|t|0 Web Un producto del Departamento de Estado del Estado de Nueva York, La Division de
Proteccion al Consumidor, Robo de Identidad, y el Programa de Mitigacion.
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Cualquiera puede ser presa de un robo de identidad, incluso los
nifos. El robo de identidad infantil presenta sus propios retos. Los
robos siguen aumentando a medida que los menores de edad y los
adultos jovenes son el blanco debido a que sus numeros de
seguridad social no han sido aun utilizados. Ser consciente del robo
de identidad de nifios y conocer los pasos a seguir para prevenir este
crimen es la mejor linea de defensa.

El robo de identidad de nifos ocurre cuando la informacién personal
de un menor se utiliza para crear una identidad falsa, que
normalmente incluye el cometer fraude. La identidad falsa es utilizada
para obtener tarjetas de crédito, abrir nuevas cuentas de utilidades, o
hacer grandes compras, como un automévil o una casa a hombre de
la victima. El robo de este tipo de identidad es especialmente
atractivo para los hurtadores de identidad ya que a menudo este
delito no es detectado sino por muchos anos mas tarde. Muchos de
estos ninos no se dan cuenta que han sido victimas de robo de
identidad hasta cuando por primera vez estos intentan abrir una
cuenta bancaria, solicitar un puesto de trabajo, obtener crédito, o
alquilar un apartamento.

Este folleto sirve pues como una herramienta de ayuda a padres y
tutores para prevenir el robo de identidad, identificando senales de
como un nifio puede ser una victima, como también responder y
mitigar cualquier dafo infligido a la identidad del nifo.

Previniendo el robo de identidad de ninos.

Lleve a cabo las siguientes medidas para proteger la identidad de
su nifio (a) no sea robada:
v

v

v

Mantener los certificados de nacimiento, tarjetas de seguro
social y otra informacioén personal segura.

Soélo provea los numeros del seguro social cuando sea
absolutamente necesario.

Destruya papeles con informacion personal antes de
deshacerse de ellos.

Proteja archivos electrénicos que contengan informacién
personal con contrasenas y elimine archivos cuando ya no sean
necesitados.

Remueva toda la informacién personal y financiera previamente
guardada en dispositivos electronicos que seran vendidos,
reciclados o desechados.

Antes de permitir que sus hijos (as) usen la internet, enséfeles
que informacion es la privada y que informacién no se debe
compartir en linea.

Ponga parametros establecidos de privacidad en sitios web de
medios sociales a un nivel seguro para proteger a sus hijos.
Utilicé contrasefias que son por lo menos de ocho caracteres de
longitud y que contengan al menos una combinacion de letras,
numeros y/o simbolos. Cambie las contrasefias con frecuencia
y nunca las comparta.

Cuando utilicé un ordenador que es compartido o publico, cierre
las sesiones de cada sitio web después de cada uso. Actualicé
los programas de anti-virus y asegurese que la proteccion de
firewall este activada.

Nunca envie informacion personal a través de conexiones
inaldambricas no seguras en lugares publicos.

Verifique el nivel de seguridad de cada sitio web con la muestra
del candado como icono de seguridad localizado en la parte
derecha de la barra de direcciones, seguido por el localizador
de recursos uniforme (URL) que comienza con "https".

Si le preguntan por un nimero de seguro social, pregunte 4 Porque
es necesario? ;Hay alguna otra forma de identificar a mi hijo?
-¢Como seré la informacion de mi hijo de protegida? Sélo revele el
nlmero de seguro social de su hijo si no tiene otra opcion.



